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EINFUHRUNG



EINFUHRUNG

Was ist ein Geschaftsgeheimnis?

>

Wikipedia:
Techniken, Rezepte oder andere Angaben, die als geheimhaltungsbedurftig gegentber
Wettbewerbern und der Offentlichkeit gelten diirfen

BVerfG, Beschluss vom 14. Méarz 2006, Az. 1 BvR 2087/03:

LAls Betriebs- und Geschéaftsgeheimnisse werden alle auf ein Unternehmen bezogene Tatsachen,
Umstéande und Vorgange verstanden, die nicht offenkundig, sondern nur einem begrenzten
Personenkreis zuganglich sind und an deren Nichtverbreitung der Rechtstrager ein berechtigtes
Interesse hat (...)

Zu derartigen Geheimnissen werden etwa Umsatze, Ertragslagen, Geschéaftsblcher, Kundenlisten,
Bezugsquellen, Konditionen, Marktstrategien, Unterlagen zur Kreditwirdigkeit,
Kalkulationsunterlagen, Patentanmeldungen und sonstige Entwicklungs- und

Forschungsprojekte gezahlt, durch welche die wirtschaftlichen Verhaltnisse eines Betriebs

malf3geblich bestimmt werden kénnen.*



EINFUHRUNG

Wie schutzt man ein Geschaftsgeheimnis?

» Vorfrage: welchen “Charakter* hat das Geschaftsgeheimnis?

»  Erlangung eines gesetzlichen Schutzes:
Anmeldung einer technischen Erfindung zum Patent

— Erfindung wird nach 18 Monaten offengelegt
— bei Patenterteilung: Monopolrecht fur 20 Jahre

»  Geheimhaltung
Nicht-Offenbarung gegenuber Dritten
— ,Tatsachliche* Geheimhaltung



EINFUHRUNG

Vorteile Schutzrechtsanmeldung - Geheimhaltung

¢ Patentanmeldung
» Erfindung kann von niemand anderem angemeldet werden
» Patentschutz notwendig, wenn Erfindung durch ,reverse engineering” ermittelt werden kann
» Verwertungsmaoglichkeit, d.h. Lizensierung

» Nutzung fur Marketingzwecken (Nachweis der ,Innovationskraft®)

¢ Geheimhaltung
» falls kein Patentschutz erlangt werden kann (Ausschluss von Patentierbarkeit, Geschéaftsidee)

» falls Geheimhaltung von Ubergeordnetem Interesse (Coca Cola-Rezeptur)



DAS GESETZ ZUM SCHUTZ VON
GESCHAFTSGEHEIMNISSEN



UBERBLICK

e Gesetz zum Schutz von Geschéaftsgeheimnissen (GeschGehG)

» 1. Abschnitt: Definitionen und Regelungen des Verletzungstatbestands sowie der
Tatbestandsausnahmen (88 1-5 GeschGehG)

» 2. Abschnitt: Anspriche bei Rechtsverletzungen (88 6—14 GeschGehG)
» 3. Abschnitt: Verfahren in Geschaftsgeheimnisstreitsachen (88 15-22 GeschGehG)
» 4. Abschnitt: nur noch eine einzige Strafvorschrift (§ 23 GeschGehG)



DEFINITION: GESCHAFTSGEHEIMNIS

§ 2 GeschGehG:

Geschaftsgeheimnis = eine Information

a) die weder insgesamt noch in der genauen Anordnung und Zusammensetzung ihrer
Bestandteile den Personen in den Kreisen, die Ublicherweise mit dieser Art von
Informationen umgehen, allgemein bekannt oder ohne Weiteres zuganglich ist und
daher von wirtschaftlichem Wert ist und

b) die Gegenstand von den Umstanden nach angemessenen
Geheimhaltungsmalinahmen durch inren rechtmaldigen Inhaber ist und

c) beider ein berechtigtes Interesse an der Geheimhaltung besteht



GEHEIME INFORMATION

. GeschGehG schitzt Informationen im weitesten Sinn

»  Geschutzt sind technisches Know-how, etwa Verfahren, Konstruktionsplane, Algorithmen, Prototypen
oder Rezepturen, aber auch geschaftliche Informationen wie Kundenlisten, Business-Plane oder
Werbestrategien

 Information muss geheim sein

» weder insgesamt noch in der genauen Anordnung und Zusammensetzung ihrer Bestandteile allgemein
bekannt oder ohne weiteres zuganglich (8 2 Nr. 1 Buchst. a GeschGehG)

» nicht allgemein bekannt ist eine Information, wenn sie nur dem Inhaber des Geheimnisses oder nur zur
Vertraulichkeit verpflichteten Dritten bekannt ist, selbst wenn es sich um einen grofReren Kreis handelt

 Information muss wegen Nicht-Offenkundigkeit tber wirtschaftlichen Wert verfligen
»  belanglose Informationen werden nicht geschiitzt, aber: ausreichend ist ein potenzieller Wert

. Berechtigtes Interesse

»  Geheimhaltung illegaler Machenschaften verdient keinen Schutz und neues Gesetz soll den
investigativen Journalismus nicht erschweren



GEHEIMHALTUNGSMASSNAHMEN |

« Angemessene Geheimhaltungsmallnahmen

>

>

Information muss ,,Gegenstand von den Umstanden nach angemessenen
GeheimhaltungsmalRnahmen durch ihren rechtmaldigen Inhaber” sein

Obliegenheit: wird ihr der Inhaber der Information nicht gerecht, verliert er den
Geheimnisschutz

Vorschrift verlangt ,angemessene®, nicht jedoch absolut wirksame oder bestmdgliche
SchutzmalRnahmen

Kriterien fir die Angemessenheit (It. Gesetzesbegrindung)

Wert des Geschaftsgeheimnisses und dessen Entwicklungskosten

Natur der Informationen

Bedeutung fur das Unternehmen

Grof3e des Unternehmens

tbliche Geheimhaltungsmal3nahmen in dem Unternehmen

Art der Kennzeichnung der Informationen

vereinbarte vertragliche Regelungen mit Arbeitnehmern und Geschéaftspartnern

O O0O0O0OO0O0OO0O0o



GEHEIMHALTUNGSMASSNAHMEN I

Was muss man tun?

» Grundlage der MalRnahmen bildet eine Erfassung und Klassifizierung der schutzbeditrftigen Informationen

o Identifizierung der geheimhaltungsbeddirftigen Informationen
o Klassifizierung und Einteilung in Kategorien, z.B. : 1. ,Kronjuwelen®, 2: ,wichtige Informationen*, 3: ,sensible Informationen®

» Analyse von mdglichen Bedrohungen und ,Angriffswegen®
o in der Mehrzahl der Félle handelt es sich um (ehemalige) Mitarbeiter oder Geschéaftspartner

> Orientierung an folgenden Uberlegungen:

@]

Sind die ergriffenen MalRnahmen geeignet, Externe von einem Zugriff auf die Information auszuschliel3en?

Gilt das auch fur Mitarbeiter und Vertragspartner, die bei der Erfullung ihrer Aufgaben nicht auf die Information angewiesen

sind (,Need to know")?

o Istes sowohl mdglich als auch praktikabel Mitarbeiter, die auf die Information aus beruflichen Griinden angewiesen sind, in
der Verfugbarkeit Gber die bzw. den Umgang mit der Information einzuschréanken (z.B. eingeschrankte Ausdruck- oder
Weiterleitungsmaoglichkeiten)?

o Istdie jeweilige MalRnahme fir das Unternehmen finanziell tragbar?

o



VERLETZUNGSHANDLUNGEN

« Unbefugte Erlangung (8 4 | GeschgehG)

>  ,Betriebsspionage” (8 4 | Nr. 1): unbefugter Zugang, unbefugte Aneignung und unbefugtes Kopieren und
als Objekte dieser Handlungen Dokumente, Gegenstande, Materialien, Stoffe oder elektronische
Dateien, die das Geheimnis enthalten oder aus denen es sich ableiten lasst

>  weit gefasste Generalklausel in 8 4 | Nr. 2: ,jedes sonstige Verhalten®

« Unbefugte Nutzung oder Offenlegung (8 4 Il GeschgehG)

» wer das Geheimnis in unbefugter Weise erlangt hat, darf es auch nicht nutzen oder offenbaren
»  Verletzer hat die Information zwar befugt erlangt (insbesondere als Arbeitnehmer oder als
Vertragspartner), darf sie aber nicht offenbaren oder nicht selbst nutzen

 Von Dritten erlangte Geheimnisse und verletzende Produkte (8 4 Ill GeschgehG)

» wer das Geheimnis nicht selbst in unbefugter Weise erlangt, offenlegt oder nutzt, haftet dennoch, wenn
er das Geheimnis von einer Person erlangt, die zuvor gegen 8 4 | oder Il GeschGehG verstof3en hat

»  subjektives Tatbestandsmerkmal: Verletzer ist nur, wer von der zuvor erfolgten Verletzung weil3 oder
davon hatte wissen mussen



ERLAUBTE HANDLUNGEN UND AUSNAHMEN

« Erlaubte Handlungen, 8 3 GeschGehG

>
>

>

>

eigenstandige Entdeckung oder Schopfung

,Reverse Engineering“, wenn ein Produkt oder Gegenstand

o oOffentlich verfigbar gemacht wurde oder

o sich im rechtméafRigen Besitz desjenigen, der die Rickwartsanalyse durchfihrt, befindet und dieser keiner Pflicht zur
Beschrankung der Erlangung des Geschéaftsgeheimnisses unterliegt

Auslbung von Informations- und Anhdrungsrechten der Arbeithehmer oder Mitwirkungs- und
Mitbestimmungsrechte der Arbeitnehmervertretung
durch Gesetz, aufgrund eines Gesetzes oder durch Rechtsgeschaft gestattet

. Ausnahmen, 8 5 GeschGehG

>
>
>

Ausnahmen haben tatbestandsausschlieR3ende (nicht lediglich rechtfertigende) Wirkung
Abwagung der widerstreitenden Interessen im Einzelfall
Ausnahmetatbestande:

0 Ausubung des Rechts auf freie Meinungsauf3erung und Informationsfreiheit
o ,Whistleblowing®, wenn geeignet, das allgemeine o6ffentliche Interesse zu schitzen
o0 Wahrnehmung von Aufgaben der Arbeitnehmervertretung



ANSPRUCHE BEI VERLETZUNG

Anspriche

» Beseitigung und Unterlassung, 8 6 GeschGehG
» Vernichtung, Herausgabe, Rickruf, Entfernung und Ricknahme vom Markt, § 7 GeschGehG
» Auskunftsanspruch, § 8 GeschGehG

» Schadenersatz, 8 10 GeschGehG



PRAXISTIPP



PRAXISTIPPS

Malnahmen zur Geheimhaltung

» Grundlage der MalRnahmen bildet eine Erfassung und Klassifizierung der schutzbedurftigen Informationen

o ldentifizierung der geheimhaltungsbediirftigen Informationen
o Kilassifizierung und Einteilung in Kategorien, z.B. : 1: ,Kronjuwelen®, 2: ,wichtige Informationen®, 3: ,sensible Informationen*

» Analyse von mdglichen Bedrohungen und ,Angriffswegen®

o0 inder Mehrzahl der Falle handelt es sich um ehemalige Mitarbeiter oder Geschéftspartner

> In Betracht kommende MalRnahmen: organisatorisch, technisch und rechtlich

o Kennzeichnung der Informationen als vertraulich, wenn sich der Geheimnischarakter nicht aus den Umstanden ergibt
o vertragliche Regelungen zur Vertraulichkeit, d.h. Geheimhaltungsvereinbarung, Lizenzvertrag, Arbeitsvertrag
o ,Need to know*-Prinzip, d.h. Mitarbeiter erhalten Zugang nur zu den vertraulichen Informationen, die fur ihre Arbeit erforderlich sind

0  Prifung, ob und in welchem Ausmal3 Arbeitnehmer die Mdoglichkeit und die Befugnis erhalten, betriebliche Informationen auf
eigenen Datentragern zu speichern oder Uber privat zugangliche Kommunikationsmittel zu versenden

0 technische Schutzmalinahmen (z.B. vom Passwortschutz tber Firewalls bis zu komplexen Sicherheitssystemen)



FINANZIERUNGS-
MOGLICHKEITEN



WIESO?

IT'S ALL ABOUT THE MONEY




WAS GIBT ES ALLES?

Innenfinanzierung

Aul3enfinanzierung

Eigenfinanzierung

Fremdfinanzierung




GELD AUS DEM EIGENEN UNTERNEHMEN

» Gewinn

Innenfinanzierung *Vermogensumschichtung

» Abschreibungen, Ruckstellungen




GELD AUS EXTERNEN QUELLEN

Erhohung der Einlagen +

Factoring *

Kredite, Darlehen, Leasing =

Beteiligung neuer Gesellschafter «

Aul3enfinanzierung




GELD AUS EXTERNEN QUELLEN

Beteiligung neuer Gesellschafter «

/NS

Ausgabe von Aktien

Business Angel

Investoren

Aul3enfinanzierung




DAUERHAFT IM UNTERNEHMEN

Eigenkapital Geldgeber erhalt Gewinnbeteiligung
I und Einfluss

_ Verlust der Einlage bei Insolvenz

Eigenfinanzierung




GELD KOMMT UND GEHT

Geldgeber hat keine Gewinn-
Beteiligung oder Einfluss

Fremdkapital

Fester Zinssatz +

Fremdfinanzierung




RUCKFRAGEN? SCHREIBEN SIE UNS:
EVENTS.MUNICH@GOWLINGWLG.COM

ODER
THOMAS.MAYER@GOWLINGWLG.COM




17. SEPT.: WRAP UP - WEBSITE, DATENSCHUTZ & EXIT
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